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Программный комплекс «ПараГраф-3» используется в образовательных учреждениях Санкт-Петербурга с 2006 года и является основой информационной среды образовательного учреждения. Это  - многофункциональная, модульная, развивающаяся система, предназначенная для автоматизации таких важных процессов управления образовательным учреждением, как:

· кадровая работа;

· составление списка воспитанников и работа с личными делами;

· подготовка в электронной и печатной формах разнообразных списков и отчетов;

· и т.п.

 С 2013 года осуществляется переход дошкольных образовательных учреждений на версию «ПараГраф-3-ДОУ», в которой внесены изменения в структуре данных и пользовательском интерфейсе. В новой версии «ПараГраф-ДОУ» вместо табличной формы представления данных используется иерархическая модель.

Одним из эффективных инструментов обработки данных в «ПараГраф-ДОУ» являются запросы. Запросы на выборку удобны для поиска данных по определенному признаку: например, если надо вывести информацию обо всех воспитанников, проживающих по определенному адресу, определенного года рождения, пола и т.п.
В настоящее время, с развитием информатизации в России, документооборот дошкольных учреждений имеет нарастающую тенденцию перехода от бумажных носителей к электронным формам. Ценность такого перехода очевидна: помимо упрощения изготовления, копирования и редактирования документа, ускоряется и сам процесс документооборота - если подключить к этому использование современных информационных технологий. 

Для вывода данных из базы данных в виде печатного документа в «ПараГраф-ДОУ» представлены как стандартные отчеты, так и специальные для образовательного учреждения. В нашем случае отчеты используются для оформления справок воспитанников и сотрудников ДОУ, а также для формирования заявления родителей и сведений на компенсацию по оплате за детский сад, а также других отчетов: например, прибывшие или выбывшие сотрудники (воспитанники), должностные вакансии, сводный отчет по сотрудникам, отчет по движению воспитанников, годовой статистический 85-к и т.д.
Наконец, кроме описанных выше элементов, в базе данных «ПараГраф-ДОУ» используется также меню и подменю, которые позволяют максимально удобно ориентироваться в объектах базы данных и наиболее рационально их использовать.
Хотя процессы создания базы данных и её заполнение достаточно трудоёмки, следует отметить, что базу данных создали не единовременно, а постепенно добавляют в неё новые элементы и пополняют её необходимом в работе содержанием. В этом смысле, разработанная база данных «ПараГраф-ДОУ» не является законченным продуктом, а вполне допускает внесение в неё изменений и дополнений. Так в 2016 году был усовершенствован «Перевод года» и «Предварительный прием» детей на новый учебный год. В новой версии «ПараГраф-ДОУ» прием новых воспитанников осуществляется на определенные этапы обучения, и при работе с приложением «Перевод года» прием детей будет осуществляться только в учебные коллективы этапа обучения, на которые они были приняты в «Предварительном приеме».
Отдельно рассмотрим, как осуществляется защита персональных данных в АИСУ «ПараГраф-3»:
· В качестве СУБД в программном комплексе «ПараГраф-3» используется SQL-сервер Firebird 2.5. Firebird обеспечивает безопасность доступа пользователей к серверу с помощью идентификатора пользователя и зашифрованного пароля. Как и любой другой сервер баз данных, Firebird использует соответствующие средства защиты физического, сетевого доступа и файловой системы. Дополнительным средством защиты Firebird является его запуск как сервиса операционной системы, а не как приложения, что не позволяет осуществить его удалённую перезагрузку без административных прав доступа к системе.

· Для обмена данными между серверной и клиентскими частями ПК «ПараГраф-3» используется протокол TCP/IP порт 3050 и 3051. Это позволяет, при необходимости, конфигурировать средства Firewall, для разрешения или запрета доступа компьютеров в локальной сети к серверу Firebird.

· Доступ к базе данных Firebird клиентское приложение получает при помощи специального пользовательского идентификатора и зашифрованного пароля. Шифрование пароля осуществляется при помощи алгоритма хеширования DES (Data Encryption Standart, стандарт шифрования данных). Информация о данном идентификаторе пользователям системы полностью недоступна. Доступ клиентских приложений к базе данных с правами администратора не используется. 

· Для пользовательского идентификатора установлены определённые привилегии доступа, которые позволяют пользователю выполнять определённые инструкции DML (Data Modification Language язык модификации данных) и SP (Stored procedures хранимые процедуры) для разрешённых объектов базы данных. Выполнение инструкций DDL (Data Definition Language язык объявления данных) и административных инструкций пользователями исключено.

· Для доступа к информации каждому пользователю системы создаётся индивидуальная учетная запись, состоящая из идентификатора пользователя, пароля, данных о пользователе и настройках. Пароль пользователя хранится в зашифрованном виде и в явном виде нигде в системе не присутствует. Возможность расшифровки пароля исключается однонаправленным алгоритмом шифрования.  

· В качестве настроек учётной записи пользователя реализованы следующие опции:

1. ограничение срока действия учётной записи;

2. временная блокировка учётной записи;

3. принудительная смена пароля пользователем при следующем  входе в систему.

· Доступ к каждому приложению программного комплекса устанавливается администратором системы для каждой учётной записи (пользователя) отдельно. Учётные записи пользователей хранятся в базе данных. Доступ к учётным записям осуществляется посредством специального административного модуля, доступного только администратору системы. 

· Интерфейс программы исключает возможность доступа к данным, выходящим за рамки, установленные для выбранного пользователем (доступного пользователю) приложения.

· Все данные, относящиеся к персональным данным, собраны в отдельные приложения «Личные дела сотрудников», «Личные дела учащихся». В руководстве администратора системы даны рекомендации о назначении прав доступа к этим приложениям только тем сотрудникам ОУ, которые уполномочены для работы с персональными данными. Кроме того система поддерживает разграничение прав доступа к сгруппированным объектам одного типа. Например, в приложении «Личные дела учащихся» для классного руководителя можно установить доступ только к личным делам учащихся указанного учебного коллектива.

· Для любых данных в системе хранится информация о пользователе, создавшем или изменившем эти данные. Кроме того, ведётся лог пользователей входивших в систему: имя пользователя, время входа, время выхода, запущенное приложение, сетевое имя компьютера, с которого был осуществлён вход.

· Кроме стандартных средств создания резервных копии баз данных и их восстановления в ПК «Параграф 3» создан специальный программный модуль, облегчающий выполнение указанных действий. Как в самом модуле, так и в руководстве администратора даны рекомендации по выполнению и периодичности создания резервных копии баз данных.
В заключении хочу напомнить нашим дорогим коллегам дошкольного образования поговорку: «Человек создал компьютер, компьютер создает человека!» Это, конечно, нужно понимать в переносном смысле. Несомненно, придет время, и человечество изобретет нечто, еще более значимое для цивилизации, чем компьютер, ибо прогресс вечен и непреодолим! 
