	Простейшие способы защиты от вирусов 
	


Компьютер постепенно становится для нас рабочим инструментом номер один и выход его из строя хотя бы на один день зачастую становится просто катастрофой. Каждый информационный контакт с внешним миром: выход в Интернет, работа с USB-флешкой или CD-диском - таит в себе потенциальную опасность заражения вирусом. В статье приведены простейшие бесплатные способы защиты вашего компьютера. 

Способы защиты условно делятся на настройку операционной системы и на установку специального антивирусного программного обеспечения. По аналогии с обычными болезнями можно посоветовать: ограничить контакт с больными и приём лекарств. Так же и с компьютером: во-первых, не запускайте подозрительных или непонятных Вам программ. Любопытство – хорошее чувство, но цена бывает слишком высока. Защитите каналы обычного распространения вирусов. В нынешние года это USB-флешки и Интернет. Во-вторых, установите антивирусную программу. В статье предложены бесплатные варианты таких программ.

Защита без антивирусного программного обеспечения 

Здесь приведён список действий которые выполняются на компьютере один раз и снижают возможность заражения компьютера вирусами.

1. Запретить в BIOS изменение загрузочный сектор локального диска.  

2. Проверьте,  нет ли в списке диспетчера задач Windows, каких либо "лишних" приложений. Если вы видите – то, что этого приложения до этого не было и вы его не запускали, то попробуйте завершить его. Если на жестком диске есть файл autorun.inf, то откройте его и прочтите, что оттуда запускается. Проанализировав прочитанное, удалите сам autorun.inf и то приложение что он запускал. Затем посмотрите объекты автозапуска. Это можно сделать через любой редактор реестра, или в крайнем случае через команду "Выполнить" (в меню Пуск) запустите msconfig и посмотрите в нем. Если в автозапуске есть строка с запуском файла вируса, то удалите ее. Затем найдите тот файл, что указывался в автозапуске и его тоже удалите. Если же в автозапуске файла вируса нет, то поищите его на своем жестком диске (обычно многие вирусы копируют себя в ...\windows\System32 ).
Все выше перечисленное нужно делать очень осторожно, чтобы не удалить нужные системе файлы. 

3. Создайте пустой файл autorun.inf на флешках и всех локальных дисках, причем в СВОЙСТВАХ файла на вкладке БЕЗОПАСНОСТЬ запретить ВСЕ СИСТЕМЕ или хотя бы установите галочку ТОЛЬКО ЧТЕНИЕ. 
4. Остановите возможность управления вашим компьютером по сети. Запустите через меню ПУСК - ВЫПОЛНИТЬ команду services.msc и в открывшемся окне СЛУЖБЫ найдите пункт УДАЛЕННЫЙ РЕЕСТ и остановите эту службу.
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6. Остановите автоматический запуск программ со вставляемых в компьютер устройств (CD и USB). Запустите через меню ПУСК – ВЫПОЛНИТЬ команду edit.msc в открывшемся окне ГРУППОВАЯ ПОЛИТИКА выбрать раздел АДМИНИСТРАТИВНЫЕШАБЛОНЫ / СИСТЕМА, выберите в правой части окна элемент ОТКЛЮЧИТЬ АВТОЗАПУСК и установите пункт ВКЛЮЧЕН на всех дисководах.  Причем, следует учесть, что в этом случае оптические диски также перестанут автозапускаться!
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